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项目简介：  

1．主要技术内容 

本项目针对海量电力资产漏洞高效精准挖掘难度大、高级定制化电网攻击监测感知技术

复杂、数据攻击防御与协同处置技术缺乏等实战挑战，依托“产学研用”协同创新模式，突

破了红队未知漏洞安全检测、蓝队未知攻击监测、红蓝联动防御反制等关键技术、操作流

程及处置方法，自主研制出系列化国际领先的红蓝队装备，形成以下三项重大创新： 

（1）创新提出了电网海量异构资产轻量无损安全检测技术。提出基于群体上下文异常

（Contextual Collective Anomaly）的电力终端漏洞智能检测方法，设计了灵活、分布式的三

阶段多数据流异常识别框架，实现了电力专用协议漏洞挖掘、电力系统漏洞轻量无损渗透验

证等技术，研制了业界领先的全环节红队漏洞检测工具，获得信息安全风险评估服务一级资

质。已经挖掘 4367 个首发漏洞，漏洞自主发现和整改率提升 3 倍，漏洞通报率下降 70%，

漏洞挖掘水平央企第一。 

（2）攻克了电网业务全流量网络安全实时监测分析技术难题。提出了基于 Trouble 

Ticket 和电力业务特征分析的全流量实时安全监测技术，实现了电力异常行为监测、专用通

信协议畸形报文监测、敏感数据全生命周期安全监测等专项监测技术，将专家推荐的问题有

效转化为有向图的搜索问题，安全监测性能提升 6 倍以上。先后研判、发布重大网络安全事

件 736 条，填补了高级定制化电网攻击监测技术空白。 

（3）提出了基于联动防御与威慑反制的电网红蓝对抗技术。提出了以零关停为前提的

电网数据安全联动防御技术。提出了基于填充的加密数据库加固方案和可搜索加密技术，有

效抵御近年来出现的纷繁多样的数据安全攻击手段。发明了基于定制化蜜罐的电力攻击诱捕

反制方法，实现红蓝队协同、精准化攻击防御对抗。已实现封锁高危攻击源 256 个，累计成

功应对攻击 35.3 万余次，向国家上报网络安全保障情况 52 件，助力国网在护网行动中连续

三年列为全国第一。 

2．授权知识产权情况 

项目技术为公司自主研发，拥有自主知识产权。已拥有授权专利 24 件，论文论著 19

件，软著 5 件（NARI 安全编排与自动化响应平台软件、NARI 网络安全监测系统软件 v2.0.0、

NARI 网络安全监控预警平台软件、NARI 网络安全设备策略管理软件、主动防御平台 1.0）。 

3．与当前国内外同类研究、同类技术的综合比较 



项目基于上述创新技术，研制的基于全场景网络安全态势感知平台（S6000）集成了上

述红队未知漏洞安全检测、蓝队未知攻击监测、零关停的红蓝联动防御反制工具，本项目与

国内外相关研究水平比较情况如下表所示。 

表 1 主要功能参数、技术指标与国内外对比表 

技术 比较项 本成果技术 本领域国内外技术水平 

红队未

知漏洞

安全检

测 

电力专有漏洞挖掘能

力 

发掘电力首发漏洞 4367 个；国

内外首个电力专有漏洞库 

不具备电力专有漏洞挖掘能

力；缺乏电力专有漏洞库 

电力工控协议漏洞自

动化挖掘能力 

打破了国外智能设备协议漏洞

挖掘技术壁垒，协议漏洞覆盖

率 65% 

芬兰科诺康 Defensic：38% 

美国GE阿基里斯Achilles：52% 

电力网络漏洞检测 
漏洞挖掘路径自动化生成成功

率 95% 

绿盟 RSAS，IBM APPSCAN：

漏洞挖掘路径自动化生成成功

率 62% 

蓝队未

知攻击

监测 

网络协议适配度 
支持传统网络协议和电力专有

协议攻击监测 
仅支持传统网络协议 

攻防场景可定制化程

度 

支持可编排的适应性网络攻击

实时监测 
仅支持固定场景的安全监测 

网络安全实时监测速

率 
182.08 万条/分钟 

启明星辰 IDS 等监测产品：

128.69 万条/分钟 

零关停

的红蓝

联动防

御反制 

联动防御策略灵活度 

支持 77 种数据采集策略、169

种攻击监测策略、64 种联动防

御策略的组合。 

仅支持固定场景的联动策略 

威慑反制能力 

预设 3 类反制场景，8 种反制措

施，可实现对攻击者的威慑、

拒止和反向控制。 

仅支持基于蜜罐的信息收集 

自动化响应延时 <1 秒 <3 秒 

4．应用推广及效益情况 

项目成果已在国网江苏电力成功应用，并推广至国家电网公司总部及其余 26 家省级电

力公司，国网江苏信通、新疆、天津、湖南电力在应用证明中分别提到项目应用基于自动推

理机的电力专用协议漏洞高效挖掘、电力系统漏洞轻量无损渗透验证技术，挖掘 4376 个首

发漏洞，漏洞自主发现和整改率提升 3 倍；项目攻克了电网业务全流量网络安全实时监测分

析技术难题，安全监测性能提升 6 倍以上，研判发布重大网络安全事件 736 条，填补了高级

定制化电网攻击监测技术空白；项目提出基于区块链和虚拟化技术的信息安全攻防演练和攻



击过程立体还原的方法，融合了网络离线漏洞库、知识库搜索库、模拟数据仿真的攻防演练

平台。培养了红蓝队尖兵队员 30 余人。 

   多家应用单位认为本项目漏洞挖掘能力达到国际先进水平，已经实现了对以色列

JSOF、思科、AppliedRisk、德国 TUV 等产品的有效替代，填补了高级定制化电网攻击监测

技术的空白，性能与对华禁运的 Fortinet、Okta 等对应技术相当。 
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